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7. Технологии параллельных и распределенных систем

Рассмотрим технологию (или инфраструктуру) параллель​ной и распределенной обработки, которая нужна в приложениях реального вре​мени. Инфраструктуру обеспечивают операци​онная система, вычислительная сеть и программное обеспечение (ПО) промежуточного слоя. 

7.1. Среды для параллельной обработки

Основные среды для параллельной обработки можно отнести к следующим категориям: мультипрограммные среды, симметричные мультипроцессорные сре​ды и распределенные среды.

7.1.1. Мультипрограммная среда. В мультипрограммной (или многозадачной) среде несколько задач разделяют единственный процессор. Виртуальный параллелизм обеспечивается операцион​ной системой, которая управляет выделением процессора отдельным задачам, так что создается иллюзия, будто у каждой задачи есть свой процессор. Пример муль​типрограммной среды приведен на рис. 7.1. Здесь изображены плата процессора (ЦП) и плата памяти (их может быть несколько). В памяти хранятся коды и дан​ные каждой задачи, а также самой операционной системы. Платы соединены меж​ду собой системной шиной. В примере система включает также два устройства ввода/вывода, дисплей и датчик, все они подключаются к шине с помощью ин​терфейсных карт, на каждой из которых имеется контроллер устройства.
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Рис. 7.1. Мультипрограммная среда (с одним процессором) 

7.1.2. Симметричная мультипроцессорная среда. В симметричной мультипроцессорной среде есть два или несколько процес​соров с общей памятью. Для всех процессоров существует единое физическое адресное пространство, поэтому все процессы находятся в общей памяти. В такой среде поддерживается реальный параллелизм, поскольку процессоры работают одновременно. Задачи, исполняемые на разных процессорах, могут обмениваться информацией с помощью разделяемой памяти. Мультипроцессорная среда пока​зана на рис. 7.2.
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Рис. 7.2. Симметричная мультипроцессорная среда

7.1.3. Распределенная среда. На рис.7.3 показана типичная распределенная среда, где есть несколько уз​лов, связанных между собой сетью. Каждый узел – это компьютер с собственной локальной памятью, который обычно представляет собой мультипрограммную (см. рис.7.1) или симметричную мультипроцессорную (см. рис.7.2) среду. Кроме того, в каждом узле имеется сетевая карта. Важным отличием распределенной среды является то, что у узлов нет общей памяти. Следовательно, распределенное приложение состоит из параллельных процессов, работающих в разных узлах. Каждый процесс может иметь несколько потоков, исполняемых в том же узле. По​скольку разделяемой памяти нет, то процессы в разных узлах должны обменивать​ся информацией, посылая сообщения по сети.
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Рис. 7.3. Распределенная среда

7.2. Поддержка исполнения в мультипрограммной и мультипроцессорной средах

Поддержка исполнения параллельных вычислений реализуется:

– ядром операционной системы. Оно предоставляет сервисы, необходимые для параллельной обработки. В некоторых современных операционных сис​темах минимальную поддержку дает микроядро, а все остальное – систем​ные задачи;                

– системой времени исполнения в языке программирования, поддерживаю​щем параллелизм;

– пакетом для поддержки потоков. Предоставляет сервисы, необходимые для управления потоками (облегченными процессами) внутри тяжеловесного процесса.

В языках, ориентированных на последовательное программирование, например С, C++, Pascal и Fortran, нет встроенной поддержки параллелизма. Поэтому при разработке параллельных многозадачных приложений на этих языках прихо​дится прибегать к помощи ядра или библиотеки потоков.

В параллельных языках программирования, скажем Ada или Java, имеются конструкции для поддержки взаимодействия и синхронизации задач. В таком случае система времени выполнения, являющаяся частью языка, отвечает за планирование задач и предоставление необходимых сервисов.

7.2.1. Сервисы операционной системы. Ядро операционной системы обычно предоставляет следующие сервисы:

– вытесняющее планирование с приоритетами. Задача с наивысшим приори​тетом исполняется, как только она будет готова, – например, если ее акти​визирует прерывание ввода/вывода;

– межзадачную коммуникацию посредством сообщений;

– взаимное исключение с помощью семафоров;

– синхронизацию по событию с использованием сигналов. Вместо этого для синхронизации могут применяться сообщения;

– обработку прерываний и базовые сервисы ввода/вывода;

– управление памятью. Эта подсистема отвечает за отображение виртуальной памяти каждой задачи на физическую память.

В качестве примеров широко распространенных систем с поддержкой парал​лелизма в ядре можно назвать несколько версий UNIX (в том числе Linux, Solaris и AIX), Windows 98, Windows NT и Windows 2000.

Если имеется поддержка в ядре, то операции send message и receive message для обмена сообщениями, а также wait и signal для синхронизации по событию реализуются как прямые вызовы ядра. Взаимно исключающий до​ступ к критическим секциям обеспечивается операциями над семафорами acquire и release, которые также предоставляет ядро.

7.2.2. Стандарт POSIX. POSIX (Portable Operating System Interface Standard – стандарт переносимо​го интерфейса операционной системы) – это стандарт разработки программного обеспечения операционных систем, принятый IEEE. Обычно его называют POSIX 1003. POSIX основан на операционной системе UNIX – наиболее распространен​ной переносимой ОС. POSIX 1003.1 определяет базовые сервисы операционной системы, POSIX 1003.b – расширения для режима реального времени, а POSIX 1003.1с – расширения для параллельной обработки.

Стандарт POSIX 1003.1 задает библиотечные функции, которые должна поддер​живать любая POSIX-совместимая система UNIX, например open, read и fork. POSIX 1003.1b определяет стандартный интерфейс операционной системы реаль​ного времени: системные вызовы, списки параметров и информацию о состоянии, возвращаемую каждым вызовом.

В стандарте POSIX 1003.1b указаны следующие сервисы:

1. Сервисы для управления параллельными задачами. Следующие три сервиса предоставляют средства для обмена информацией между задачами и для синхронизации:

– двоичные семафоры;

– сигналы реального времени;

– передача сообщений. Этот сервис позволяет задаче с наивысшим приори​тетом получать процессор по первому запросу, а значит, гарантирует быс​трую реакцию для наиболее критичных по времени задач;

– вытесняющее планирование с приоритетами;

2. Сервисы времени.

Следующий сервис важен для реализации событий таймера с высоким раз​решением и выполнения измерений в системах реального времени:

– часы и таймеры реального времени;

3. Сервисы управления памятью:

– захват памяти задачей (см. следующий раздел);

– файлы, проецируемые на память, и разделяемая память;

4. сервисы ввода/вывода:                                         

– синхронный ввод/вывод;                   

– асинхронный ввод/вывод. Этот сервис необходим для реализации пере​крытия между процессорными вычислениями и вводом/выводом.

Стандарт POSIX 1003.1с добавляет к POSIX спецификацию параллельных потоков, которые позволяют программе запускать несколько экземпляров проце​дуры, выполняемых в раздельных потоках управления (задачах). Исполняемая программа представляет собой тяжеловесный процесс, имеющий собственное ад​ресное пространство. Поток внутри него – это облегченный процесс.

В терминологии POSIX тяжеловесные процессы называются просто процес​сами, а облегченные процессы – потоками (thread). Все потоки внутри данного процесса функционируют в одном и том же адресном пространстве.

7.2.3. Операционные системы реального времени. Большинство систем реального времени поддер​живают ядро или микроядро. Рассмотрим требования к операционной системе реального времени. Итак, операционная система реального времени должна:

– поддерживать многозадачность;

– реализовывать вытесняющее планирование с приоритетами. Это означает, в частности, что у каждой задачи должен быть свой приоритет;   

– предоставлять механизмы синхронизации и обмена информацией между задачами;

– давать задачам возможности захвата памяти. В системах реального времени с жесткими временными ограничениями параллельные задачи обычно на​ходятся в памяти целиком. Это устраняет неопределенность и разброс во времени отклика, обусловленные подкачкой страниц. Механизм захвата па​мяти позволяет задаче с жесткими ограничениями по времени выполнения разместиться в оперативной памяти, не опасаясь, что операционная систе​ма выгрузит ее;     

– включать механизм наследования приоритета. Когда задача А входит в кри​тическую секцию, ее приоритет должен быть повышен. В про​тивном случае задача А может быть вытеснена другой высокоприоритетной задачей, которая не сумеет войти в эту же критическую секцию, поскольку она занята задачей А. Таким образом, высокоприоритетная задача окажется навечно заблокированной;

– иметь предсказуемое поведение (например, при выполнении контекстного переключения, синхронизации задач и обработке прерываний). Это означа​ет, что максимальное время отклика должно быть прогнозируемо при лю​бой ожидаемой нагрузке на систему.

Существует много специализированных операцион​ных систем реального времени, в том числе pSOS, VRTX и iRMX. Растет также число систем реального времени, совместимых со стандартом POSIX: это, напри​мер, LynxOS, QNX и HP-RT. Кроме того, есть системы, доводящие Windows NT до уровня системы реального времени: RTX, INTime и Hyperkernel [29].         
7.3. Планирование задач

В системе с одним процессором ядро операционной системы должно плани​ровать доступ параллельных задач к процессору. Ядро поддерживает список гото​вых к работе задач. Для назначения центрального процессора (ЦП) задачам было разработано много разных алгоритмов, в том числе циклическое обслуживание и вытесняющее планирование с приоритетами. 

7.3.1. Алгоритмы планирования задач. Цель циклического алгоритма планирования – обеспечить справедливое вы​деление ресурсов. Задача ставится в очередь, поддерживающую принцип «первым пришел – первым обслужен» (FIFO). Задаче, находящейся в начале списка гото​вых, назначается процессор, которым она может владеть в течение фиксирован​ного промежутка времени, называемого квантом. Если квант времени истек до того, как задача приостановилась сама (например, в ожидании завершения ввода/ вывода или сообщения), то ее приостанавливает ядро, после чего задача помеща​ется в конец списка готовых. Затем ЦП выделяется другой задаче, оказавшейся в начале списка.

Для систем реального времени циклическое планирование не годится. Спра​ведливое распределение ресурсов – это не главное, задачам нужно назначать при​оритеты в соответствии с важностью выполняемых операций. Так, критичные по времени задачи обязательно должны уложиться в отведенные временные рамки. Поэтому для систем реального времени больше подходит алгоритм вытесняюще​го планирования с приоритетами. Каждой задаче назначается приоритет, и спи​сок готовых упорядочивается по значению этого приоритета. ЦП выделяется задаче с наивысшим приоритетом. Затем эта задача выполняется до тех пор, пока не приостановится сама либо не будет вытеснена задачей с большим приоритетом (которая только что возобновила работу). Задачам с одинаковыми приоритетами ЦП выделяется по циклическому алгоритму. Следует отметить, что при вытесня​ющем планировании с приоритетами квантование времени не применяется.

7.3.2. Состояния задач. Рассмотрим различные состояния, которые проходит задача с момента созда​ния до момента завершения (рис.7.4). Эти состояния поддерживаются многоза​дачным ядром, где применяется алгоритм вытесняющего планирования с приори​тетами.

Новая задача сразу оказывается в состоянии «Готова» и помещается в список готовых. Когда она передвигается в начало данного списка, ей выделяется ЦП, и задача переходит в состояние «Исполняется». Потом она может быть вытеснена другой задачей и снова окажется в состоянии «Готова»; в этот момент операцион​ная система перенесет ее в нужное место в списке готовых.

Случается и так, что находящаяся в состоянии «Исполняется» задача будет заб​локирована и перейдет в то или иное состояние блокировки. Блокировка вызывает​ся ожиданием завершения ввода/вывода, ожиданием сообщения от другой задачи или ожиданием разрешения войти в критическую секцию. Заблокированная задача перейдет в состояние «Готова», как только будет устранена причина блокировки.
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Рис. 7.4. Диаграмма состояний параллельной задачи
7.3.3. Контекстное переключение задач. Если задача приостанавливается из-за блокировки или потому что ее вытес​нили, необходимо сохранить текущий контекст, то есть состояние процессора. Сюда относятся аппаратные регистры, счетчик команд задачи (который указыва​ет на следующую команду, подлежащую выполнению) и другая информация. Ког​да задача снова получит ЦП, контекст требуется восстановить. Эта последователь​ность операций называется контекстным переключением.

В мультипроцессорной среде с разделяемой памятью копия ядра обычно вы​полняется на каждом процессоре. Процессор выбирает задачу, находящуюся в на​чале списка готовых. Взаимно исключающий доступ к списку обеспечивает аппа​ратный семафор, который обычно реализуется с помощью команды Test and Set Lock (проверить и установить замок). Таким образом, одна и та же задача может в разные моменты времени исполняться на разных процессорах. В некоторых мультипроцессорных средах потоки одного многопоточного процесса могут па​раллельно выполняться на разных процессорах.
7.4. Вопросы ввода/вывода в операционной системе 

Рассмотрим способы, которые операционная система применяет для работы с устройствами ввода/вывода. Существует два механизма выполне​ния ввода/вывода: прерывания и опрос. Рассмотрим как параллельные задачи взаимодействуют с внешними устройствами. 

7.4.1. Контроллеры устройств. Устройства ввода/вывода общаются с операционной системой при помощи кон​троллеров, которые находятся на интерфейсных платах устройства (см. рис.7.1 и 7.2). Центральный процессор работает именно с контроллером, а не с самим ус​тройством. У контроллера есть набор регистров, используемых для обмена инфор​мацией с ЦП. В некоторых компьютерах имеются специальные команды для дос​тупа к регистрам контроллера. Если же применяется отображение устройств на память, то регистры контроллера представляются в виде обычных ячеек адресно​го пространства.

Пример простого контроллера устройства ввода/вывода приведен на рис.7.5. Здесь показаны буфер ввода, в котором может храниться один входной символ, и буфер вывода, также позволяющий хранить не более одного выходного симво​ла. Кроме того, есть регистры управления и состояния. Поместив символ в буфер ввода, контроллер взводит бит в регистре состояния, показывающий, что буфер ввода полон. При выводе используется другой бит, свидетельствующий, что по​лон буфер вывода. После вывода символа контроллер сбрасывает этот бит. Биты состояния применяются для управления передачей данных между процессором и устройством.

В регистре управления есть бит, разрешающий или запрещающий прерыва​ния. Если они разрешены, то контроллер генерирует прерывание, как описано ниже. В противном случае процессор должен опрашивать устройство, проверяя биты состояния.

Драйверы устройств исполняются центральным процессором и отвечают за работу с устройствами ввода/вывода через их контроллеры. Обычно для каждого типа устройства существует один драйвер. Драйверы стандартных устройств, та​ких как клавиатура, дисплей, диск и строчный принтер, поддерживаются ядром; драйверы специализированных устройств, которые часто встречаются в распре​деленных приложениях, обычно входят в состав прикладного ПО.
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Рис. 7.5. Организация контроллера устройства ввода/вывода

7.4.2. Обработка прерываний. Если ввод/вывод управляется прерываниями, то при поступлении входных данных и завершении операции вывода генерируется прерывание. Есть множест​во способов, но наиболее распространены ввод/вывод с управлением от про​граммы и ввод/вывод, запускаемый программой. В первом случае прерывание обычно генерируется после чтения или записи каждого символа, во втором между устройством ввода/вывода и основной памятью помещается устройство прямого доступа к памяти (Direct Memory Access – DMA), управляющее передачей бло​ков данных между ними. По завершении передачи устройство DMA генерирует прерывание.

При поступлении прерывания ЦП приостанавливает выполнение текущей задачи, сохраняет ее контекст и вызывает обработчик прерывания (предполагает​ся, что приоритет такого обработчика выше, чем приоритет задачи). Когда обра​ботка закончена, контекст прерванной задачи восстанавливается и она может про​должать функционирование.

В подсистеме ввода/вывода, которая является частью ядра, обработчики пре​рываний (или программы обслуживания прерываний) занимают низший уровень. Обработчик должен определить, какую задачу следует активизировать при поступ​лении прерывания, и передать ей управление с помощью одного из поддерживае​мых ядром механизмов синхронизации. При таком подходе драйвер устройства можно реализовать в виде параллельной задачи. Драйвер обязан знать специфику обращения с контроллером данного устройства ввода/вывода.

Рассмотрим обмен данными между задачей и контроллером устройства посред​ством описанных выше регистров контроллера. В случае ввода драйвер устройства ввода посылает контроллеру команду прочитать символ, а затем приостанавлива​ется до тех пор, пока снова не будет активизирован обработчиком прерывания. Контроллер получает символ от внешнего устройства, помещает его в буфер ввода, устанавливает в регистре состояния бит «буфер ввода полон» и генерирует пре​рывание. Обработчик получает это прерывание и пробуждает задачу драйвера. Драйвер считывает символ из буфера ввода и устанавливает в регистре состояния бит «буфер ввода пуст».          

В случае вывода драйвер устройства вывода помещает символ в буфер выво​да, взводит в регистре состояния бит занятости и посылает контроллеру команду вывести символ. Затем драйвер приостанавливается. Контроллер выводит сим​вол из буфера на внешнее устройство, сбрасывает бит занятости и генерирует пре​рывание. Обработчик получает прерывание и пробуждает задачу драйвера, кото​рая может вывести следующий символ.

В некоторых системах поступление прерывания сразу активизирует задачу драйвера без вмешательства низкоуровневого обработчика прерываний. В таком случае драйвер обрабатывает прерывания самостоятельно.

7.4.3. Ввод/вывод с опросом. Когда используется ввод/вывод с опросом, прерывания отсутствуют. Поэто​му система должна периодически проверять устройство ввода, чтобы понять, не пришли ли новые данные, или устройство вывода, чтобы выяснить, завершилась ли операция.

При вводе с опросом задача драйвера должна опрашивать устройство ввода, то есть периодически проверять, не поднят ли бит «буфер ввода полон» в регистре состояния. Контроллер взводит этот бит, когда есть новые входные данные. Обна​ружив, что бит поднят, драйвер устройства считывает символ и сбрасывает бит.

При выводе драйвер устройства инициирует вывод, а затем периодически про​веряет бит «буфер вывода пуст», чтобы узнать, когда завершилась операция. Об​наружив, что бит поднят, драйвер может приступить к выводу следующего сим​вола.

7.5. Технологии клиент-серверных и распределенных систем

Распределенные приложения исполняются на географически разнесенных узлах, соединенных локальной или глобальной сетью. Типичные примеры – при​ложения клиент-сервер, распределенные приложения сбора данных в реальном времени и распределенные приложения, занимающиеся управлением. 

7.5.1. Конфигурации клиент-серверных и распределенных систем. Клиент-серверная система логически состоит из двух компонентов: клиента, который запрашивает сервисы, и сервера, который эти сервисы предоставляет. Таким образом, сервер выступает в роли производителя, а клиент – в роли потре​бителя сервисов. Клиент-серверная система – это распределенное приложение, в котором клиент и сервер (или серверы) географически удалены друг от друга (рис. 7.6). Сеть, соединяющая клиентов с серверами, может быть локальной или глобальной. Клиент посылает серверу запрос по сети. Сервер выполняет этот за​прос и возвращает клиенту результаты.
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Рис. 7.6. Базовая конфигурация системы клиент-сервер

Обычно клиенты и серверы работают на разных машинах. Они могут быть реа​лизованы на разных платформах, под разными операционными системами и в раз​личных сетях. Клиент – это, как правило, настольный ПК или рабочая станция. Часто он поддерживает графический интерфейс пользователя (ГИП). У сервера

обычно имеется большой объем памяти и дисков, мощный процессор и средства повышения надежности. Помимо управления данными, он предоставляет услуги прикладного характера. В простейшей системе клиент-сервер имеется один сер​вер и много клиентов. Типичный пример такого рода – приложение, которое об​служивает банкоматы, принадлежащие одному банку. Здесь банкоматы разме​щены на территории одного штата и обмениваются данными с центральным банковским сервером.

В более сложной системе работает несколько серверов. Клиент может обра​щаться к различным серверам, а сами серверы – друг к другу (рис. 7.7). Если продолжить пример с банкоматами, то в качестве многосерверного приложения допустимо рассмотреть систему федерального уровня, где любой банкомат в со​стоянии общаться с любым банковским сервером, входящим в систему. В много​уровневых клиент-серверных системах сервер иногда выступает в роли клиента другого сервера.
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Рис. 7.7. Конфигурация для распределенной обработки

В распределенном приложении помимо трафика между клиентом и сервером обычно присутствует обширный трафик между равноправными узлами на основе асинхронного обмена сообщениями. Примером такого приложения может слу​жить система автоматизации производства.

Рост числа клиент-серверных и распределенных систем вызван некоторыми тенденциями в производстве оборудования, в частности увеличением мощности процессоров настольных ПК, снижением стоимости микросхем и ростом объема памяти – как оперативной, так и дисковой. Кроме того, повышается быстродей​ствие вычислительных сетей, стремительно развивается Internet.

Что касается ПО, следует отметить широкое распространение реляционных баз данных, предоставляющих распределенный доступ к информации, графичес​ких интерфейсов и многозадачных приложений на платформе Windows, а также технологий ПО промежуточного слоя, которые упрощают соединение распреде​ленных гетерогенных систем.

На рис. 7.8 приведен пример возможной конфигурации системы клиент-сервер. В одном узле развернуто клиентское приложение с графическим интерфейсом пользователя. Оно работает под управлением стандартной ОС типа Windows и пользуется стандартным коммуникационным ПО, например TCP/IP. Поверх операционной системы и коммуникационного ПО имеется программный слой, об​разующий ПО промежуточного слоя (middleware). В другом узле развернуто сер​верное приложение, пользующееся сервисами, которые предоставляет аналогич​ное ПО промежуточного слоя, размещенное поверх операционной системы (UNIX или Windows NT). Для долговременного хранения информации применяется фай​ловая система или СУБД.
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Рис. 7.8. Технология клиент-сервер 

7.5.2. Коммуникационные сетевые протоколы. Чаще всего в книгах по программированию упоминается эталонная много​уровневая архитектура взаимодействия открытых систем, разработанная Между​народной организацией по стандартизации (ISO OSI). Она является стандартом сетевых коммуникаций между открытыми системами (рис. 7.9). В модели ISO семь уровней, каждый из которых отвечает за определенный аспект сетевых ком​муникаций и предоставляет интерфейс в виде набора операций уровню, располо​женному непосредственно над ним. Для каждого уровня в узле-отправителе есть эквивалентный уровень в узле-получателе.

В модели ISO нет специального уровня для протоколов Internet. В сети Internet наиболее широкое распространение получил набор протоколов TCP/IP. Этот стек концептуально состоит из пяти уровней, показанных на рис. 7.10. Уровни 1 и 2 – физический и интерфейсный – соответствуют модели ISO. Физический уровень имеет дело с базовым сетевым оборудованием. Интер​фейсный уровень определяет, как данные группируются во фреймы и как такие фреймы передаются по сети. На третьем – межсетевом  уровне определяется формат пакетов данных, передаваемых через Internet, и механизмы прохождения пакетов через цепочку маршрутизаторов от отправителя к получателю. Узел марш​рутизатора на рис. 7.11 – это шлюз, соединяющий локальную сеть с глобальной.

Транспортный уровень собирает пакеты в том порядке, в каком они были по​сланы, и формирует из них сообщение. TCP (Transmission Control Protocol) – это протокол транспортного уровня, работающий совместно с протоколом IP (Internet Protocol) межсетевого уровня. Уровень IP предоставляет ненадежный сервис от​правки датаграмм, TCP должен на его основе предоставить надежный сервис. Он организует виртуальное соединение между приложениями в двух узлах, то есть яв​ляется так называемым сквозным (end-to-end) протоколом (см. рис. 7.11). Для транспорта сообщений TCP пользуется протоколом IP. Уровень 5 называется при​кладным, на нем реализованы различные сетевые приложения, например переда​ча файлов (FTP), электронная почта и WWW.
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Рис. 7.9. Семиуровневая эталонная модель ISO
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Рис. 7.10. Пять уровней модели TCP/IP
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Рис. 7.11. Обмен данными через сеть Internet по протоколам TCP/IP
7.6. Технология World Wide Web
Огромная популярность Всемирной паутины (WWW), придуманной Бернер-сом-Ли из Европейской организации по ядерным исследо​ваниям (CERN) в Женеве привела к очень быстрому росту сети Internet. Пользова​тель просматривает WWW с помощью браузера типа Netscape Communicator или Internet Explorer, работающего на машине пользователя. Страницы WWW разме​щены на Web-серверах. Каждая страница обычно содержит графику и ссылки на другие страницы.

Web-страница создается с помощью языка разметки, например широко рас​пространенного языка HTML (Hyper Text Markup Language – язык разметки ги​пертекста) или начавшего приобретать популярность языка XML (eXtensible Markup Language – расширяемый язык разметки). Каждая страница помечается унифицированным указателем ресурса (URL), который используется в составе любой ссылки на эту страницу. Когда пользователь хочет просмотреть страницу, браузер берет из URL адрес сервера и обращается к нему с просьбой загрузить необходимые данные (рис. 7.12). Затем браузер отображает полученную страни​цу на экране. Web-браузер и Web-сервер общаются друг с другом по протоколу HTTP (HyperText Transfer Protocol – протокол передачи гипертекстовых файлов). Web-сервер принимает запросы на страницы одновременно от многих клиентов.

Внешний модуль, или вставка (plug-in), – это программа, которая помещается в браузер и расширяет его возможности – скажем, позволяет обрабатывать аудио- и видеоданные, посылаемые сервером. Внешний модуль может входить в дистри​бутив браузера или загружаться отдельно с определенного сервера. 

[image: image12.png]Knuentckuin Ysen Web CepsepHblit Yaen Web

WebBpaysep WebCepsep
3anpoc
l Web-Bpayaepa Web-CTpaHMLLal

«CeTb»





Рис. 7.12. Web-браузер и Web-сервер в приложении WWW

7.6.1. Язык Java и World Wide Web
С появлением WWW и Web-браузеров в начале 90-х годов браузер стал рас​пространенным пользовательским интерфейсом для распределенных приложе​ний. Рост популярности Всемирной паутины вывел на авансцену язык програм​мирования Java, который широко применяется для создания апплетов.

Java-апплет – это программа на языке Java, которая загружается клиентом с сервера в виде так называемого байт-кода. Апплет работает совместно с браузером, который интерпретирует полученный код. Чтобы Web-браузер мог успешно принимать апплеты, он должен поддерживать язык Java. Интерпретатор на сто​роне клиента обрабатывает промежуточный байт-код и генерирует объектный код, исполняемый клиентом. Итак, Java-апплет – это объект, который загружается с Web-сервера и исполняется клиентом (рис. 7.13). Java-апплет часто используют​ся для анимации Web-страниц. Клиентский Java-объект может также взаимодей​ствовать с серверным объектом, расположенным на том же сервере, с которого был загружен апплет. Коммуникации между распределенными Java-объектами обыч​но осуществляются с помощью технологии RMI (Remote Method Invocation – вызов удаленных методов).
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Рис. 7.13. Java-апплет, загружаемый с Web-сервера в приложении WWW
Java-программы способны работать и на Web-сервере, тогда они называются сервлетами. Сервлеты, как и апплеты, часто тесно интегрированы с Web-серве​ром, чтобы удовлетворить требованиям безопасности и производительности. В на​ши дни, когда к сети Internet стали подключать такие нетрадиционные устрой​ства, как телефоны и банкоматы, появилась острая нужда в сверхтонких клиентах. Такой клиент состоит из одного браузера. Объекты уровня представления пользо​вательского интерфейса остаются на сервере вместе с бизнес-объектами, реализо​ванными в виде сервлетов.

7.7. Сервисы распределенных операционных систем

Распределенная система состоит из компьютеров, соединенных коммуни​кационной средой, например локальной сетью.  Рассмотрим некоторые базовые сервисы, предоставляемые распределенной операционной системой, дополнительные по отношению к описанным ранее.

 7.7.1. Служба имен. В распределенной среде желательно обеспечить независимость сервисов от местоположения. Это значит, что компонент, желающий послать сообщение дру​гому компоненту, не обязан знать, где находится адресат. Если требовать, чтобы компонент А явно указывал местоположение компонента В, система получится негибкой: при перемещении компонента В придется обновлять компонент А. Поэтому необходима глобальная служба именования, обеспечивающая отделение имен от местоположения сервисов.

При наличии службы именования сервер имен хранит имена глобальных сер​висов. Предполагается, что местоположение самого сервера имен хорошо извест​но. Каждый сервер регистрирует имена и местоположения предоставляемых им сервисов у сервера имен. Если клиент хочет получить доступ к некоторому серви​су, он запрашивает информацию о нем у сервера имен.

Пример службы имен – это система доменных имен (DNS), используемая в се​ти Internet. Узлам здесь присваиваются уникальные 32-битовые идентификаторы, называемые IP-адресами. IP-адрес записывается в десятичной нотации, в которой каждые восемь бит кодируются десятичным числом, а сами числа разделяются точками, например 128.174.40.15. Узлу назначается также уникальное символическое имя, например ise.gnu.edu. Серверы Internet-имен хранят таблицы, с помощью которых символические имена (называемые также доменными именами) отображаются на IP-адреса. Поскольку число пользовате​лей Internet очень велико, служба имен распределена между многими серверами.

7.7.2. Связывание клиентов и серверов. Термин связывание относится к ассоциации между клиентом и сервером. Ста​тическое связывание выполняется на этапе компиляции и означает, что все обра​щения клиента к серверу жестко «зашиты» в код.

Динамическое связывание производится во время выполнения. Оно характе​ризуется большей гибкостью, чем статическое, но меньшей эффективностью. Для динамического связывания необходимо указать имя сервера, который ведет спра​вочник имен и адресов серверов. Каждый сервер регистрирует свое местоположе​ние и предоставляемые сервисы у сервера имен. Клиент посылает запрос серверу имен, передавая имя серверного объекта, и получает ссылку на него. Затем эта ссылка используется для доступа к удаленному серверу.

7.7.3. Сервисы распределенного обмена сообщениями. Прозрачный обмен сообщениями между распределенными задачами можно реализовать с помощью распределенного ядра распределенной операционной сис​темы. На рис.7.14 приведен пример межзадачной коммуникации с использовани​ем такого ядра. В каждом узле существует один экземпляр распределенного ядра. Сервер имен хранит главную копию таблицы имен. В тех распределенных прило​жениях, где число задач относительно постоянно, каждое распределенное ядро также может содержать собственную копию этой таблицы. На стадии начальной загрузки системы распределенное ядро посылает запрос серверу имен с просьбой загрузить таблицу имен.

Когда задача-отправитель посылает сообщение задаче-получателю, локальное ядро определяет местоположение адресата по своей таблице имен. Если получа​тель находится в том же узле, что и отправитель, то локальное ядро направляет сообщение непосредственно по назначению. Так, на рис.7.14 сообщение от задачи В доставляется напрямую задаче С, так как обе они работают в узле 1. Если же зада​ча-получатель находится в другом узле, то локальное ядро посылает сообщение удаленному ядру, расположенному на нужном узле. Получив сообщение, удален​ное ядро переправляет его задаче-получателю. Такая ситуация проиллюстрирова​на на примере задачи А в узле 1, которая посылает сообщение задаче D в узле 2.
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Рис. 7.14. Прозрачный поиск сервисов в распределенных приложениях

7.7.4. Сервисы сокетов. Сокеты – это интерфейс прикладных программ (API), предоставляемый мно​гими операционными системами. Он определяет набор операций, доступных при​ложению для организации обмена данными по сети с другим приложением (на​пример, между клиентом и сервером) по заданному протоколу, например TCP/IP. Сокеты – низкоуровневый механизм коммуникаций, поэтому впоследствии были разработаны более абстрактные интерфейсы, снимающие с приложения заботу о низкоуровневых деталях. К их числу относятся RPC (Remote Procedure Call – вызов удаленных процедур) и различные технологии ПО промежуточного слоя.

7.7.5. Обмен сообщениями через порты. В некоторых распределенных системах обмен сообщениями между удаленны​ми узлами реализован с помощью портов, что позволяет максимально ослабить связанность. Компонент (процесс или поток) в одном узле посылает сообщение, не указывая явно имя получателя, а задавая выходной порт. Компонент-получа​тель забирает сообщения из своего входного порта. На стадии конфигурации сис​темы выходной порт одного компонента подключается к входному порту другого компонента  (это называется связыванием). Подобная организация повышает гибкость и имеет больше шансов на повторное использование, поскольку на этапе проектирования компонент не должен явно знать, с кем он будет соединен. Такие решения принимаются позднее, поэтому экземпляры одного и того же компонен​та могут исполняться в различных средах и приложениях. Механизм обмена со​общениями через порты реализован в нескольких операционных системах, в том числе V, Mach, CHORUS и Amoeba. В качестве примеров распреде​ленных сред программирования, предоставляющих порты и средства гибкой кон​фигурации, можно назвать Conic и Regis.

7.7.6. Восстановление после ошибок. Предполагается, что при условии нормальной работы сети сообщение будет доставлено на удаленный узел. Например, если произошла ошибка четности, то сетевое коммуникационное ПО (мы включаем его в состав распределенной опе​рационной системы) передаст сообщение повторно. Однако если удаленный узел не отвечает в течение заданного времени – из-за разрыва соединения или потому, что он вышел из строя, – передача будет прекращена по причине тайм-аута. В та​ком случае локальное ядро получит отрицательное подтверждение от коммуни​кационного ПО, свидетельствующее о том, что удаленный узел не получил сооб​щения. При этом локальное ядро известит о неудаче задачу-отправителя. Если сообщение не доставлено на удаленный узел, то сам отправитель должен решить, что делать дальше, поскольку такое решение зависит от логики приложения. 

7.8. ПО промежуточного слоя

Распределенным системам часто приходится работать в гетерогенных средах, когда в разных узлах установлено различное оборудование и операционные сис​темы. Например, когда клиенту на ПК под управлением Windows нужно общать​ся с сервером под управлением системы UNIX. ПО промежуточного слоя – это слой программного обеспечения, располагаемый поверх ОС с целью создания од​нородной платформы, на которой могут функционировать распределенные при​ложения. Одной из ранних форм ПО промежуточного слоя был ме​ханизм вызова удаленных процедур RPC. Другие примеры – это система DCE (Distributed Computing Environment – среда распределенных вычислений), основанная на RPC, технология вызова удаленных методов (RMI) в языке Java, а также технологии СОМ и CORBA.

Предоставляя единообразный метод взаимодействия объектов, технологии ПО промежуточного слоя, такие как CORBA, СОМ и Java Beans, поощряют по​вторное использование компонентов, поэтому их часто называют компонентны​ми технологиями.

7.8.1. Платформы для распределенных вычислений. Изначально платформы для распределенных вычислений базировались на модели клиент-сервер. Но в последнее время все большую популярность завое​вывает объектная модель [14]. Коммуникации в модели клиент-сервер часто основаны на вызове удаленных процедур. При таком подходе процедуры находятся в адресном пространстве сервера и дистанционно запрашиваются кли​ентами. Сервер получает от клиента запрос, активизирует нужную процедуру и возвращает ответ.

В объектной модели объекты получают глобальные имена и могут вызывать​ся непосредственно на сервере. Существует два подхода к распределенным вычис​лениям: модель распределенных объектов и модель мобильного кода [14]. В первом случае объекты размещаются на сервере и вызываются дистанционно, как в Java RMI и CORBA. Во втором случае требуемые объекты мигрируют с сер​вера на клиент – ярким примером такого метода служат Java-апплеты.

7.8.2. Вызовы удаленных процедур. Некоторые распределенные системы поддерживают механизм вызова удален​ных процедур (RPC). Клиент в одном узле запрашивает удаленную процедуру сервера, находящегося в другом узле. Вызов удаленной процедуры аналогичен вызову локальной процедуры, поэтому тот факт, что сервер находится далеко, скрыт от клиента. Процедура, необходимая клиенту, часто называется клиентской заглушкой (Client Stub). Она принимает запрос и произвольные параметры, упаковывает их в сообщение (дан​ный процесс называется маршалингом) и отправляет сообщение серверу.

Удаленная серверная заглушка (Server Stub) распаковывает сообщение (это действие носит имя демаршалинга) и вызывает нужную процедуру, передавая ей параметры. Когда серверная процедура заканчивает обработку запроса, она воз​вращает результаты серверной заглушке, которая упаковывает их в ответное со​общение и отправляет клиентской заглушке. Клиентская заглушка извлекает ре​зультаты из сообщения и возвращает их клиенту в виде выходных параметров.
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Рис. 7.15. Вызов процедур: а – локальной; б – удаленной

Таким образом, роль клиентской и серверной заглушек сводится к тому, что​бы представить вызовы удаленных процедур так, как если бы они были локаль​ными. На рис.7.15а изображен объект, обращающийся к локальной процедуре дру​гого объекта. На рис.7.15б представлено распределенное решение той же задачи, когда объект на клиентском узле вызывает удаленную процедуру, принадлежащую объекту на удаленном серверном узле. Локально вызывается клиентская заглуш​ка, которая упаковывает имя и параметры процедуры в сообщение, отправляемое по сети. Интерфейсный уровень удаленного узла получает сообщение и передает его серверной заглушке, которая распаковывает сообщение и вызывает указанную процедуру серверного объекта. После завершения процедуры серверная заглушка упаковывает ответ и посылает его по сети. Затем клиентская заглушка распако​вывает сообщение и передает его клиентскому объекту.
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Рис. 7.16. Вызов удаленных методов (RMI)

7.8.3. Вызов удаленных методов в языке Java. Среда программирования на языке Java (она называется Java Development Kit – JDK) поддерживает технологию ПО промежуточного слоя RMI (Remote Method Invocation – вызов удаленных методов), которая позволяет распределен​ным Java-объектам общаться друг с другом. В этом слу​чае вместо отправки сообщения некоторой процедуре (как в RPC) клиентский объект посылает сообщение другому объекту и вызывает метод этого объекта (процедуру или функцию).

Роль клиентской заглушки из RPC играет клиентский заместитель (Client proxy) – рис.7.16. Заместитель предоставляет клиентскому объекту тот же интер​фейс, что и серверный объект, и скрывает от клиента все детали коммуникации. Соответственно серверный заместитель выполняет функцию серверной заглуш​ки, пряча детали коммуникации от серверного объекта. Серверный заместитель вызывает метод объекта. Если серверного объекта не существует, заместитель со​здает его.

Разные серверные объекты могут предоставлять один и тот же интерфейс, а значит, и обслуживать данный запрос клиента. Серверный объект, который бу​дет обрабатывать запрос, выбирается во время выполнения.

7.9. Стандарт CORBA
CORBA (Common Object Request Broker Architecture – единая архитектура брокера объектных запросов) – это стандарт открытых систем, разработанный группой Object Management Group (OMG), который обеспечивает взаимодей​ствие между объектами на гетерогенной платформе. Брокер объектных запросов (ORB) выполняет функции ПО промежуточного слоя, поддерживающего отношения вида клиент-сервер между распределенными объектами. Серверные объекты предоставляют сервисы, которые клиенты могут запрашивать с помощью ORB. В общем случае клиенты и серверы - это всего лишь роли объектов. Таким образом, объект спо​собен выступать в роли клиента в отношениях с одним объектом и в роли серве​ра – в отношениях с другим. С помощью ORB клиентский объект в состоянии вызывать операции серверного объекта, не зная, где тот находится, на какой платформе (аппаратной или программной) исполняется, какие коммуникацион​ные протоколы нужны для связи с ним и на каком языке он написан.

7.9.1. Брокер объектных запросов. Клиент, имеющий ссылку на серверный объект, может вызывать любые сер​висы (операции интерфейса), поддерживаемые этим объектом, через посредство ORB. ORB обладает следующими достоинствами: 

– прозрачностью местоположения. ORB определяет местоположение объекта по ссылке на него;

– прозрачностью реализации. Клиент не должен знать, как реализован сервер​ный объект, на каком языке он написан, на какой аппаратной и программ​ной платформе исполняется;

– прозрачностью состояния выполнения объекта. Если серверный объект не​активен, то ORB активизирует его перед доставкой запроса;

– прозрачностью коммуникационного механизма. Клиент не знает, какой про​токол будет использовать ORB.

7.9.2. Язык определения интерфейса в СОRВА. Интерфейс серверного объекта описывается на языке определения интерфейсов (Interface Definition Language – IDL), не зависящем от конкретных языков программирования. Интерфейс определяется независимо от реализации. Специ​фикации, записанные на IDL, затем переводятся на язык реализации. Реализация объекта кодируется сразу на целевом языке. Группа OMG разработала стандарт​ные отображения IDL на различные языки программирования, в том числе С, C++, Ada 95 и Java. Компиляторы IDL генерируют клиентские заглушки и серверные каркасы, аналогичные описанным выше клиентским и серверным замес​тителям. Клиентская заглушка создает запрос и передает его от имени клиента. Серверный каркас получает запрос и доставляет его объекту, реализация которо​го должна удовлетворять правилам CORBA. Функциональность, обеспечиваемая заглушками и каркасами в CORBA, похожа на заглушки, применяемые в RPC.

Программная заглушка выполняет маршалинг параметров примерно так же, как при вызовах удаленных процедур. Высокоуровневые типы данных перед от​правкой необходимо упаковать в такие структуры, которые можно передать по сети, например в поток байтов. Принимающий каркас должен распаковать входя​щее сообщение и вызвать запрошенную операцию серверного объекта.

7.9.3. Статическое и динамическое связывание. В случае статического вызова заглушки и каркасы заранее скомпонованы с ис​полняемыми файлами. Статические интерфейсы определены в IDL-описаниях, созданных разработчиком. Эти описания транслируются в код заглушек, карка​сов и заголовочных файлов, как определено в правилах отображения на конкрет​ный язык. Такой подход проиллюстрирован на рис.7.17.

Большую гибкость обеспечивает динамическое связывание. В этом случае клиентский объект во время выполнения решает, с каким серверным объектом он будет общаться. Сервер регистрирует IDL-описания в репозитарии интерфейсов, который можно опрашивать во время выполнения.
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Рис. 7.17. Архитектура CORBA
Клиент пользуется интерфейсом динамического вызова (см. рис, 7.17), кото​рый представляет собой обобщенную заглушку, не зависящую от IDL-описания интерфейса вызываемого объекта. Подобный подход позволяет клиенту обра​щаться к объекту во время выполнения, ничего не зная о его интерфейсе на ста​дии компиляции.

CORBA поддерживает также интерфейс динамического каркаса на стороне сервера, то есть механизм динамического связывания для серверов, которые долж​ны обрабатывать входящие запросы на обслуживание от объектов, не имеющих скомпилированных из IDL-описаний каркасов. Это полезно для общения с таки​ми внешними объектами, как шлюзы или браузеры.

7.9.4. Сервисы CORBA. Брокер объектных запросов позволяет клиенту прозрачно вызывать операцию серверного объекта, предоставляя службу имен. Когда создается объект CORBA, ему присваивается уникальная объектная ссылка. Получить ссылку можно с по​мощью просмотра каталога. Иными словами, служба имен CORBA дает ссылку на поименованный объект, а клиент затем вызывает операцию этого объекта. Служба имен включает такой сервис каталогов, который аналогичен телефонно​му каталогу «белые страницы».

Другой сервис, предоставляемый CORBA, – это трейдинг. Он позволяет по​лучить ссылку на объект путем сопоставления характеристик известных объек​тов (например, типа обслуживания) с характеристиками, посланными клиентом. Сервис трейдинга, следовательно, сводится к сервису каталогов, аналогичному телефонным «желтым страницам».

7.9.5. Интеграция унаследованных приложений в каркас распределенных объектов. Многие унаследованные приложения достаточно сложно интегрировать в кар​кас, состоящий из распределенных объектов. Один из применяемых для этой цели методов состоит в написании объектов-оберток (wrappers). Объект-обертка – это объект распределенного приложения, который обрабатывает запросы клиентов к унаследованной программе. Обертки регистрируют свои сервисы в службе имен, поэтому в состоянии получать запросы от клиентов.

Большинство унаследованных приложений создавались как автономные про​граммы. В некоторых случаях унаследованный код допустимо модифицировать, чтобы объекты-обертки могли получить доступ к нему. Однако часто это непри​емлемо, так как документации практически нет, а разработчики уже недоступны. Поэтому обертки обычно общаются с унаследованным кодом при помощи таких грубых механизмов, как файлы – последовательные или индексированные. Обер​тывающий объект должен читать и модифицировать файлы, создаваемые уна​следованным приложением. Если унаследованное приложение пользуется базой данных, то к ней легко обратиться с помощью оберток, скрывающих детали до​ступа. Например, в случае реляционной базы данных обертка способна содержать предложения на языке SQL для доступа к базе. Возможен и такой вариант, когда обертка имитирует ввод с клавиатуры или переадресует на себя вывод, направ​ленный на экран или принтер.

 7.10. Другие компонентные технологии

Помимо CORBA, существуют и другие распределенные технологии, напри​мер ActiveX и СОМ от компании Microsoft и JavaBeans и Jini от компании Sun.

7.10.1. Технология СОМ. DCOM – это предложенная Microsoft распределенная объектная технология, построенная на основе архитектуры СОМ (Component Object Model – компонент​ная модель объектов). СОМ предоставляет каркас для взаимодействия приложений в среде Windows. DCOM позволяет клиенту общаться с компонен​том, находящимся в удаленном узле, перехватывая вызовы клиента и переадре​суя их серверу. И СОМ, и CORBA включают язык IDL, но CORBA задумана как стандарт, тогда как СОМ – патентованная технология, работающая только на платформе Windows.

Компоненты ActiveX – это исполняемые программы, которые согласуются со стандартом Microsoft СОМ и функционируют на платформе Windows. Их можно загрузить и выполнить внутри СОМ-совместимых контей​неров. Примером такого контейнера служит Web-браузер Internet Explorer.

7.10.2. Технология JavaBeans. JavaBeans представляет собой компонентную технологию на базе языка Java, предназначенную для специализированных приложений. JavaBeans – это компоненты пользовательского интерфейса на стороне клиента, a Enterprise JavaBeans – компоненты на стороне сервера. Bean-компонент, состоящий из набора классов и ресурсов.

Из bean-объектов удобно собирать приложения с помощью специального ин​струментального средства. Во время сборки разрешается наблюдать за поведени​ем объекта (это называется интроспекцией) и адаптировать его для конкретных нужд. Bean-объекты могут генерировать или обрабатывать входящие события. Инструмент сборки способен определять, какие события генерирует и получает объект, а также связывать объекты-отправители с объектами-получателями. Адап​тированные и связанные bean-объекты допустимо сохранить для последующего использования.

7.10.3. Технология Jini. Jini (Java Intelligent Network Infrastructure – сетевая интеллектуальная инфра​структура Java) – это технология соединения для встроенных систем и сетевых приложений, цель которых – упростить взаимодействие компьютеров и других устройств. Jini предназначена для сотовых телефонов, цифровых камер, телевизоров и видеомагнитофонов. Она использует технологию Java, а устройства соединяются посредством Java RMI.

Jini предоставляет службу поиска, выступающую в роли брокера между сервис-провайдерами и клиентами. В состав данной технологии входят также протоколы для обнаружения, присоединения и поиска ресурсов. Сервис-провайдер, например цифровой видеомагнитофон, регистрируется в службе имен Jini. Поэтому новый провайдер должен сначала динамически найти службу поиска (эта процеду​ра называется обнаружением), а затем зарегистрироваться в ней (процедура присо​единения). Для каждого сервиса, который собирается предоставлять провайдер, он должен загрузить Java-объект, обеспечивающий интерфейс к данному сервису.

Клиент Jini, скажем цифровая видеокамера, отыскивает службу имен, пользу​ясь протоколом обнаружения. Затем с помощью этой службы клиент находит нужный сервис – допустим, сервис записи, предоставляемый видеомагнитофо​ном, – после чего загружает из службы поиска Java-объект, который позволит ему напрямую взаимодействовать с устройством. Таким образом, видеокамера пользу​ется службой имен для поиска сервиса видеомагнитофона, загружает объект за​писи на магнитофон, а затем работает уже непосредственно с магнитофоном.

7.11. Системы обработки транзакций

Приложения для обработки транзакций (или просто транзакционные прило​жения) относятся к классу критических для бизнеса или иной деятельности [14]. Сюда входят системы ввода зака​зов, резервирования авиабилетов и кассовые терминалы. Транзакционное прило​жение занимается обновлением информации в базе данных. Нагрузка на такое приложение обычно предсказуема, значительную долю в ней занимают запросы на обновление. Известны также требования в периоды пиковой нагрузки, поэто​му можно оценить структуру множества запросов к базе. Некоторые транзакци​онные приложения должны работать постоянно, в других допустимы короткие пе​рерывы.

7.11.1. Характеристики транзакций. Транзакция – это запрос клиента к серверу, состоящий из двух или более опе​раций, которые образуют единую логическую функцию, причем она должна быть либо выполнена полностью, либо не выполнена вовсе. Транзакции порождаются клиентом и посылаются серверу для обработки. В классической конфигурации клиента и сервера обработка целиком возлагается на сервер. В распределенных приложениях сервер может делегировать одну или несколько операций другим серверам.

Рассмотрим, к примеру, электронный перевод денежных средств. Чтобы транз​акция считалась завершенной, требуется успешно провести все операции. Если ка​кую-то операцию осуществить не удается, транзакцию следует отменить. Это озна​чает, что результаты выполнения отдельных составляющих операций необходимо аннулировать, чтобы система пришла в такое состояние, как будто данная транз​акция и не начиналась.

У транзакций выделяются следующие свойства:

– атомарность. Транзакция – это неделимая единица работы. Она либо вы​полняется полностью (фиксируется), либо не выполняется вовсе (откаты​вается);

– непротиворечивость. После завершения транзакции система должна ока​заться в непротиворечивом состоянии;

– изолированность. На поведение транзакции не должны оказывать влияния другие транзакции;

– долговечность, или устойчивость. Изменения сохраняются после заверше​ния транзакции, даже если за ним последует сбой системы. 

7.11.2. Мониторы обработки транзакций. Монитор обработки транзакций (ТР-монитор) координирует поток инфор​мации между различными клиентами, инициирующими запросы, и приложением обработки транзакций, которое отвечает на эти запросы. ТР-мониторы уже много лет существуют на больших ЭВМ. Наиболее широко известна программа CICS компании IBM, функционирующая с операционными системами и СУБД, кото​рые поставляет IBM.

В гетерогенной клиент-серверной среде ТР-мониторы выполняют следующие действия:

– посылают и принимают сообщения от клиентов и серверов;

– управляют потоком транзакций и распределяют нагрузку между серверами;
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